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Present

 ศูนย์คอมพิวเตอร์ ด ำเนินกำรส ำรองข้อมูลระดับ VM Image ทุกคืนช่วงเวลำ 20.00-06.00 น.

 ศูนย์คอมพิวเตอร์ จะท ำกำรเก็บส ำเนำของข้อมูลไว้ไม่น้อยกว่ำ 14 ส ำเนำ

 สถำนที่เก็บข้อมูลส ำรองอยู่ที่ Storage ที่ห้องดำต้ำเซนเตอร์ศูนย์คอมพิวเตอร์ (ไม่มีเก็บภำยนอก)

 ผู้ใช้งำนใช้งำน Database ถ้ำไม่มีกำรส ำรองข้อมูลถี่ๆ จะเกิดข้อมูลศูนย์หำยบำงช่วงเวลำได้ ถ้ำ
มีกำรกู้ข้อมูลระดับ VM Image

 มีบริกำรไม่กี่ระบบท่ีท ำกำรแบบ High Available (รองรับกำรบริกำร 24x7) เช่น Web Server, 
DNS, DHCP, User authentication เป็นต้น

 ถ้ำระบบ Server หรือ Storage ที่ดำต้ำเซนเตอร์มีปัญหำหรือต้องซ่อมบ ำรุง อำจส่งผลให้บำง
ระบบไม่สำมำรถให้บริกำร เพรำะไม่รองรับกำรท ำงำนแบบ HA
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ขอ้มูล ระบบต่างๆท่ีรองรับสถานการณ์ฉุกเฉิน
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ความสามารถของระบบดาตา้เซนเตอร์ (ปัจจุบนั)
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หน่วยประมวลผลกลาง (vCPU)
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หน่วยความจ าส ารอง (RAM)
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พื้นท่ีการจดัเกบ็ขอ้มูล (Hard Disk)
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การจ าแนกระบบต่างๆทีม่ีผลกระทบต่อการท างาน

Critical (0) High (1) Medium (2) Normal (3)

ระบบมีปัญหา ส่งผล
กระทบต่อการท างานและ
การเรียนการสอน ไม่
สามารถท างานได้

ระบบมีปัญหาจะส่งผล
กระทบต่อการท างานและ
การเรียนการสอน สามารถ
รอการแก้ไขได้

มีผลต่อการใช้งาน แต่ไม่
กระทบการท างาน/การ
เรียนการสอน ประจ าวัน

มีผลเฉพาะงาน และ 
สามารถรอเวลาในการ
แก้ไขได้

กลุม่ระบบงาน
MIS, REG, User 

authentication, 
network services

WWW, Mail Web hosting, 

Virtual Private 

Server

Virtual Private 

Server

ระยะท่ียอมให้ระบบไม่
ท างานได้

< 30 นาที 3-6 ชัว่โมง 24 ชัว่โมง > 1 วนั

แนวทางปอ้งกนั Cluster

Backup 

(Image & Data)

Replicate

Backup 

(Image & Data)

Backup 

(Image & Data)

Backup

(Data)



SUT-Disaster Recovery Sites



ท ำไมต้องท ำมี DR Site



Causes of 

downtime

o ป้องกันความเสียหาย
ต่อมหาวิทยาลัย ที่
ระบบไม่สามารถ
ให้บริการได้

o ป้องกันการเสียหายของ
ข้อมูล



รูปแบบต่างๆ ของการท า DR-Site

ระบบส ารองท่ีจะสามารถท างานได้
ทันที ที่ระบบหลักมีปัญหา มี
ลักษณะเช่น เดียวกับ Mirror Site 
ซึ่งหมายถึงว่าเรามีระบบส ารองท่ี
ท างานเหมือนระบบจริง ติดตั้งอยู่
อีกสถานที่หนึ่งมีการเชื่อมเครือข่าย
ถึงกันและปรับปรุงข้อมูลแบบ
เรียลไทม์

ระบบส ารองท่ีสามารถท างานได้ก็
ต่อเมื่อ มีการติดตั้งข้อมูลที่อัพเดท 
ที่ได้จากการท าส ารองข้อมูลต้อง
ด าเนินการติดตั้ง อัพเดทข้อมูล 
ฐานข้อมูล หรือระบบงานบ้าง ถึง
จะใช้งานได้ ปกติก็ประมาณ 1 วัน

หมายถึง การจัดเตรียมสถานที่ 
และอุปกรณ์เบื้องต้นในระดับหนึ่ง 
ถ้ามีปัญหาจ าเป็นจะต้องจัดซื้อ
ระบบคอมพิวเตอร์เข้ามา และท า
การติดตั้งใหม่ทั้งหมดไซต์แบบนี้ 3-
5 วัน จึงจะสามารถใช้งานได้

จัดการเฉพาะสถานที่ แต่ยังมิได้
ด าเนินการใดๆ

Hot Site Warm Site Cold Site Standby site
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รูปแบบการพฒันาระบบเพื่อรองรับงานบริการแบบ 24x7

Production
storage

Backup
storage

Replicate

Cluster Server

Replicate Server

(stand by)

Primary  Server

(active)

Primary  Server

(active)

Secondary  Server

(active)

Network Services, User Authentication, Web Server, Mail Server

MIS Server, Database Server, Reg Server

ปัจจัยในการจะเลือกว่าจะใช้ DR Site ระดับใด
- องค์กรสามารถปล่อยให้ระบบคอมพิวเตอร์ของตัวเองล่มได้นานสุดเท่าไร โดยไม่กระทบต่อธุรกิจ (RTO - Real Time Objective)
- เมื่อ Recovery DR Site แล้ว จะสามารถใช้งานได้เม่ือมีข้อมูลอย่างน้อยที่สุดอัพเดทแค่ไหน (RPO - Real Point Objective)



Recovery System Diagram
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ขีดความสามารถระบบ DR-Site

Backup Space Internet & Intranet
Services

MIS&REG Another System

มีพ้ืนที่จัดเก็บข้อมูลส ำรองไม่น้อย
ก ว่ ำ  50TB ส ำ รั บ ท ำ  Full 
Backup และแบบ Incremental 
อีกไม่น้อยกว่ำ 50TB รองรับกำร
เก็บข้อมูลไม่น้อยกว่ำ 30 วัน

ก ำ ร บ ริ ก ำ ร ร ะ บ บ เ ค รื อ ข่ ำ ย
คอมพิวเตอร์ กำรใช้งำนอินเตอร์เน็ต 
รวมทั้งบริกำรยืนยันตัวตนเพ่ือกำรใช้
งำนระบบต่ำงๆ สำมำรถใช้งำนได้ 
แบบ 24x7

สำมำรถรองรับบริกำรส ำคัญของ
ระบบ MIS และ ระบบ REG ใน
กรณีเกิดสถำนะกำรณ์ฉุกเฉินได้
อย่ำงเพียงพอ

สำมำรถรองรับระบบสนับสนุน
กำรท ำงำนและกำรเรียนกำร
สอนที่ส ำคัญ ให้สำมำรถ
ให้บริกำรได้อย่ำงต่อเนื่อง



SUT  Map

อำคำรเครื่องมือ 11

อำคำรเรียนรวม 2

โรงพยาบาลมทส

อาคารศูนย์คอมพิวเตอร์
(อนาคต)

MAP DR-Site



เหตุผลประกอบในกำรเลอืกสถำนที่จัดท ำ 
SUT DR-Site

อำคำรศูนย์คอมพิวเตอร์ 
(หลังใหม่)

อำคำรำ B2 อำคำร F11 ห้องดำต้ำเซนเตอร์
โรงพยำบำลมทส.

พ้ืนที่รองรับระบบ รองรับกำรขยำยตวั ไม่รองรับขยำยตัว ไม่รองรับขยำยตัว รองรับกำรขยำยตวั

ระยะทำง 2.0-2.5 ก.ม. 1.5-2.0 ก.ม. 1.5-2.0 ก.ม. 4-5 ก.ม.

โครงข่ำยสำย F/O พร้อม เพิ่มสำยระหว่ำง B1-B2 เพิ่มสำยเส้นทำงส ำรอง เพิ่มสำยเพิ่ม 1 เส้นทำง

ระบบไฟฟ้ำส ำรอง (UPS) ✓ ไม่มี ไม่มี ✓

ระบบไฟฟ้ำฉุกเฉิน (Power Gen.) ✓ ไม่มี ไม่มี ✓

ระบบปรับอำกำศ ✓ ระบบปรับอำกำศธรรมดำ ระบบปรับอำกำศธรรมดำ ✓

ระบบดับเพลิง ✓ ไม่มี ไม่มี ✓

ระบบรักษำควำมปลอดภัย ✓ ไม่มี ✓

เจ้ำหน้ำที่ IT ✓ เจ้ำหน้ำท่ีห้องปฏิบัติกำร ไม่มี ✓

กำรควบคุมพ้ืนที่ เจ้ำหน้ำประจ ำ
ฝ่ำยโครงสร้ำงพื้นฐำน

เจ้ำหน้ำห้องปฏิบัติกำรคอม 
(ศูนย์คอมพิวเตอร์)

เจ้ำหน้ำท่ีศูนย์เครื่องมือ เจ้ำหน้ำที่ IT ของ
โรงพยำบำล



แผนพฒันาและงบประมาณ

DR-Site
(full)

2564

DR-Site 
(mini)

2563

Backup

2562

Full Backup 100%

(keep 14 copies)

Active-Standby (30%)
*** เฉพาะระบบที่ส าคญัตอ่การท างาน

และการเรียนการสอน ***

Active-Active(100%)
*** เฉพาะระบบที่ส าคญัตอ่การท างานและการ

เรียนการสอน ***

Infra :
• F/O
• Switch
• Storage
• Backup Server & Software
• Air, Rack, UPS etc.

Infra :
• Expand Storage
• Server Farm#1 (NET Services)

Infra :
• Expand Storage
• Server Farm#2 (for MIS,REG)



Compare DR-Site - Cloud

Private Cloud
DR-Site

Public Cloud

• Server ที่เหมำะกับกำรใช้งำนบน Cloud กลุ่มท่ีผู้ใช้งำนภำยนอก มทส เข้ำ
มำดูข้อมูล

• ค่ำเช่ำอัตรำ 5,000 บำท/เดือน/VM  
• ผู้ดูแลระบบหรือ website จะต้องท ำกำรปรับปรุงข้อมูล 2 แหล่งเพื่อให้

ข้อมตรงกัน (internal, Cloud)
• ไม่สำมำรถขยำยได้ทันที เพ่ือรองรับงำน (สัญญำเช่ำ)
• Internet traffic จะเพ่ิมข้ึนเนื่องจำกผู้ใช้งำนจะต้องไปดึงข้อมูลมำท ำงำน

จำก Cloud อำจส่งผลต่อ Internet Bandwidth
• Security เนื่องจำกเป็น Cloud อำจมีผลต่อควำมปลอดภัยข้อมูล
• กำรตัดสินใจเลือกผู้ให้บริกำร ต้องพิจำรณำให้รอบคอบและรอบด้ำน 

เนื่องจำกจะมีปัญหำเวลำเปลี่ยนผู้ให้บริกำร เนื่องจำกต้องย้ำยข้อมูลจำกที่
หนึ่งไปอีกท่ีหนึ่ง ใช้เวลำมำก

• High Speed Network มีช่องสัญญำณท่ีมีควำมเร็ว สำมำรถรับส่งข้อมูล
ได้รวจเร็ว

• Traffic เป็นกำรใช้งำนเพื่อสนับสนุนกำรเรียนกำรสอนและระบบงำน
ส ำนักงำน ท ำให้มีกำรรับ-ส่งข้อมูล เฉพำะภำยในมทส

• สำมำรถท ำ High Available ระบบต่ำงๆกระจำยไปท ำงำนที่ DR-Site ได้
• Load balance / Scale out
• สำมำรถก ำหนดนโยบำยด้ำนควำมปลอดภัยของข้อมูลและกำรใช้งำนได้
• ใช้เวลำในกำรกู้ข้อมูล (recovery) ไม่นำน (Time)
• Internet traffic จะเพ่ิมข้ึนเนื่องจำกผู้ใช้งำนจะต้องไปดึงข้อมูลมำท ำงำน

จำก Cloud อำจส่งผลต่อ Internet Bandwidth
• Security มีระบบรักษำควำมปลอดภัยจำกกำรโจมตี
• มีเจ้ำหน้ำที่เฉพำะทำงดูแลให้บริกำร



Cloud Services (Price 

list)



ส่ิงท่ีมหาวิทยาลยั หน่วยงานท่ีพฒันาระบบ และ ดูแลงาน
บริการสารสนเทศต่างๆ ควรปฏิบติั

1. กำรเรพพลิเคต (Replicate) ข้อมูลข้ำม DR-Site หรือ Cloud
2. กำรเซตอัพเซิร์ฟเวอร์ต่ำงๆ ให้ช่วยกันท ำงำนแบบคลัสเตอร์ (Cluster)
3. กำรท ำส ำเนำข้อมูลในดิสก์มำกกว่ำหนึ่งลูกให้เหมือนกันทุกประกำร (> 1 copy)
4. ควำมถี่ในกำรส ำรองข้อมูล เพื่อลดข้อมูลศูนย์หำยในช่วงเวลำหนึ่งที่ยอมรับได้
5. กำรสร้ำงระบบเซิร์ฟเวอร์และดิสก์เสมือนจริง (Virtual Server)
6. ศูนย์ข้อมูล และสถำนที่ท ำงำนส ำรอง (DR-Site)
7. บริกำรรับฝำกเซิร์ฟเวอร์ แอพพลิเคชัน และข้อมูลภำยนอกองค์กร (Cloud/Co-

location)



ส่ิงทีมหาวิทยาลยัจะไดรั้บ และ ขอ้จ ากดั

24x7 Data Security

2 Backup

Protect

Human Error

Load 

Balance/HA

ควำมน่ำเชื่อถือของ
ระบบและข้อมูล

ไม่รองรับทุกระบบ
ขึ้นกับกำรออกแบบของผู้พัฒนำระบบ

รองรับ Replicate/Cluster

Backbone Network (OK) ถึง
จะใช้งำน DR-Site ได้

Time : กำรกู้คืน มีข้อก ำจัด ที่ต้อง
ใช้เวลำขึ้นกับขนำดของข้อมูล 

(30-180 นำท)ี
*** ควรมีกำรซ้อมกำรส ำรองและกู้

คืน

Data Lost  : กำรสูญหำยของข้อมูลอำจ
เกิดข้ึนจำกกำรกู้คืนของระบบ เพรำะเป็นน ำ
ข้อมูลส ำรองเก่ำมำใช้งำน จึงควรแยกกำร
ส ำรอง Database หรือ Data ไว้ต่ำงหำกและ
มีควำมถ่ีในกำรส ำรองข้อมูล

Limitation :



Question


